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Resumo—Nos tltimos anos, as Casas Inteligentes (SHs)

tornaram-se uma realidade devido a popularizacio da Inter-
net das Coisas (IoT). Este tipo de ambiente é composto por
varios dispositivos heterogéneos sem fio, formando uma rede
complexa para ser gerenciada. Portanto, uma SH necessita de
uma abordagem capaz de abstrair a comunicacdo com esses
dispositivos de IoT. Dentro desse contexto, este artigo propoe
um middleware para abstracdo da comunicacdo dos dispositivos
IoT em casas inteligentes. O middleware proposto permite a
comunicacio com os dispositivos através de uma interface de alto
nivel, possibilitando o gerenciamento com os dispositivos através
de uma interface genérica. Os experimentos realizados em um
cenario real sugerem que o middleware proposto é escalavel e
permite o controle dos dispositivos de IoT de forma genérica.

Index Terms—Casas Inteligentes, Comunicacdo Sem Fio, In-
ternet das Coisas, Middleware.

I. INTRODUCAO

Nos dias atuais, onde as pessoas estdo cercadas de disposi-
tivos de comunicag¢do que trocam informagdes, a chamada era
da Internet das Coisas (Internet of Things - 10T) [1]. Como
consequéncia disso, aumentou a heterogeneidade das redes
sem fio, tanto em relacdo ao tipo de dispositivos conectados
(como, por exemplo, PCs, tablets, e smartphones), quanto
na sua funcdo, protcolos e servicos atribuidos (cameras de
seguranga, eletrodomésticos inteligentes, etc) [2]. Dentro desta
nova realidade, tem-se o surgimento de um novo contexto:
as Casas Inteligentes (Smart Homes - SHs): residéncias com-
postas de diversos dispositivos inteligentes que comunicam-se
entre si e com os dispositivos dos usudrios [3].

Casas Inteligentes caracterizam-se por um ambiente com
diversos dispositivos de uso pessoal (aparelhos de uso pessoal,
que na maioria das vezes geram trafego de/para a Internet) e
inteligentes (dispositivos que visam automacgdo de fungdes na
residéncia, que comunicam-se entre si e/ou com 0s Usudrios)
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interconectados por uma rede sem fio residencial (Wireless
Home Networks - WHNs). Casas Inteligentes tornaram-se
um ambiente complexo com diversos servicos executados a
fim de dar suporte ou aprimorar a experiéncia de vida dos
usudrios, tais como identificacdo de doencas [4], ocorréncia
de ataques cibernéticos [5], monitoramento dos ambientes
e desempenho dos equipamentos [6], dentre outros. Muitos
desses servigos sdo baseados em modelos de Inteligéncia
Artificial (IA) [7], [8], os quais sdo implantados e alimentados
através da comunicacdo com os dispositivos heterogéneos
conectados através da WHN.

Entretanto, devido a natureza heterogénea desses dispo-
sitivos (diferenca entre fabricantes e propdsitos), eles pos-
suem caracteristicas distintas, utilizando diversas tecnologias
de comunicacdo diferentes [9]. Ainda ndo existe uma forma
padronizada de os dispositivos presentes nas Casas Inteligentes
se comunicarem entre si, bem como com a Internet, compro-
metendo assim um gerenciamento eficaz dos dispositivos e
servicos nas Casas Inteligentes [10].

Dentro deste contexto, este artigo apresenta uma proposta
para abstrair a complexidade dos diferentes dispositivos co-
nectados a Casas Inteligentes através de um middleware para
intermediar a comunica¢do (acesso e troca de informacdes)
com os dispositivos inteligentes, bem como atender a esca-
labilidade necessdria para este tipo de cendrio. O objetivo
do middleware proposto ¢é facilitar a configuracdo desses
dispositivos inteligentes, além de auxiliar a utilizacdo desses
dispositivos pelas aplicacdes e servicos dos usudrios da rede.
Experimentos realizados em um ftestbed real, apontam a capa-
cidade do middleware proposto de habilitar o gerenciamento
de diversos dispositivos inteligentes heterogéneos, bem como
a escalabilidade necessdria para ser implantado em um cendrio
real.
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Desta forma, as principais contribuicdes deste trabalho sao:
Desenvolvimento de um middleware modular que abstrai a
heterogeneidade dos dispositivos IoT em casas inteligentes;
Facilitagdo da interoperabilidade entre dispositivos de diferen-
tes fabricantes e protocolos (Wi-Fi, ZigBee, Bluetooth, etc.);
Suporte a escalabilidade, possibilitando o gerenciamento efici-
ente de ambientes com um niimero crescente de dispositivos e
aplicagdes; e, Superacdo de limitacdes de solugdes existentes,
que sdo focadas em protocolos especificos ou ndo ofereciam
abstracdo completa da camada de dispositivos.

O restante deste artigo estd organizado da seguinte forma.
A Secdo II descreve uma revisao da literatura com alguns
trabalhos ja feitos na 4rea. A Secdo III ird descrever o estudo
realizado nesse trabalho, enquanto a Secdo IV discute os
experimentos e os resultados, respectivamente. Por fim, a
Secdo V conclui o artigo e apresenta trabalhos futuros.

II. TRABALHOS RELACIONADOS

A seguir, apresenta-se alguns trabalhos relacionados a es-
tratégias de integrar dispositivos fisicos heterogéneos e prover
uma interface de alto nivel para desenvolvimento de aplicagdes
em SHs. A Tabela I resume os pontos de destaque de cada
trabalho, tais como o contexto e a abordagem aplicada pelo
mesmo.

Bouloukakis et al. [11] propdem um middleware baseado
em redes definidas por software, focando no suporte a servigos
de coleta de dados para missdes criticas, habilitando aspec-
tos de confiabilidade e temporizacdo através da priorizacio
de envio e controle de filas. Da mesma forma, Abbasi et
al. [12] descrevem middleware multi-camada para rastrear a
interag¢do entre dispositivos IoT heterogéneos, visando identi-
ficar comunicagdes ndo seguras e interoperaveis que podem
comprometer o sistema [oT como um todo. Todavia, estas
propostas nao tem por objetivo abstrair a interagcdo dos servigos
com os dispositivos ao implantar solugdes.

Kelly et al. [13] implementam um modelo de automacio
residencial para monitoramento de condigdes ambientais e
gerenciamento de energia. O esquema é composto de uma
rede de sensores usando o protocolo ZigBee e um coordenador
conectado a um roteador que age como gateway IoT ligando a
rede ZigBee com a internet. Os dados sdo coletados dos senso-
res por uma aplicac@o no gateway e enviados para um servidor
web onde podem ser visualizadas. No entanto, esse trabalho
contempla apenas dispositivos ZigBee e nas residencias atuais
existe dispositivos inteligentes usando outros protocolos, como
WiFi e Bluetooth. Por outro lado, neste artigo propdem-se uma
abordagem que aceite diversos protocolos de comunicacio,
pois o foco é exatamente abstrair detalhes de baixo nivel para
as camadas superiores.

Chilcanan et al. [14] desenvolvem um assistente virtual
para automacdo de ambientes residenciais, gerenciando sen-
sores 10T, bem como permitindo o controle e monitoramento
destes sensores. Os autores aplicam um middleware orientado
a mensagem (Message Oriented Middleware - MOM) para
interconectar os dispositivos, focando no monitoramento do
consumo de energia da residencia em tempo real. Portanto,
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esta proposta visa somente o consumo de energia, tendo assim
sua aplicabilidade restrita em relacdo ao middleware proposto
neste trabalho.

Benson et al. [15] propdem Resilient IoT Data Exchange
(RIDE) um middleware para mediar a troca de informagdes
entre as aplicagdes executando em nuvens e dispositivos 10T,
aumento a capacidade de andlise e armazenamento de dados.
RIDE foca na comunicacio resiliente através de infraestru-
turas de rede SDN em duas fases, uma de coleta de dados
para andlise e outra de disseminagdo de alertas inteligentes.
Desta forma, o RIDE trabalha na intermediacdo entre nuvem
e dispositivos, mas ndo atua no tratamento de dispositivos
heterogéneos e a abstra¢do para 0s mesmos.

Cruz et al. [16] apresentam uma arquitetura de middleware
para sistemas IoT que visa dar suporte aos protocolos de
rede abertos mais usados pelas solucdes existentes, tais como
MQTT, CoAP e HTTP. A arquitetura, apesar de tentar se
adequar as necessidades de um ambiente heterogéneo, ainda
apresenta uma falta de flexibilidade e baixa carga de pro-
cessamento, caracteristicas necessdrias para atender os requi-
sitos dos servicos IoT em SHs, como por exemplo saide
e seguranca. Similarmente, Anya et al. [17] apresentam um
middleware cognitivo para gerenciar a interacdo entre oS
dispositivos inteligentes e os usudrios presentes na SH. O me-
canismo cognitivo do middleware aprende e adapta-se ao estilo
de vida dos usudrios e suas preferéncias. O middleware possui
uma interface homogénea para as aplicacdes adaptarem-se
ao comportamento do ambiente e seus requisitos. Contudo,
este trabalho depende de dispositivos especificos presentes
no ambiente capazes de interagir com o middleware, nio
contemplando assim a heterogeneidade das SHs.

A partir da revisdo literaria realizada, nao foram encontrados
trabalhos que focam diretamente no desenvolvimento de um
middleware capaz de abstrair, de forma completa e eficiente, a
complexidade inerente aos diferentes dispositivos conectados
em casas inteligentes. Embora existam solu¢des que tratam
aspectos especificos, como priorizagdo de trafego em redes
IoT baseadas em SDN, frameworks de confianga ou arquite-
turas restritas a determinados protocolos como ZigBee, estas
abordagens ndo oferecem uma camada de abstracdo suficien-
temente genérica e adaptdvel para lidar com a heterogeneidade
crescente dos dispositivos presentes em ambientes residenciais
inteligentes. Além disso, algumas propostas estdo limitadas ao
monitoramento de parametros especificos, como consumo de
energia, ou sdo dependentes de dispositivos especificos, o que
restringe sua aplicabilidade em cendrios mais amplos.

Diante deste cendrio, a proposta deste trabalho avanga o
estado da arte ao oferecer uma arquitetura de middleware mo-
dular e agndstica quanto aos protocolos e fabricantes, capaz de
integrar sensores e atuadores diversos através de uma interface
de alto nivel. Diferentemente dos trabalhos analisados, que nao
enderecam de forma abrangente o problema da heterogenei-
dade, este middleware permite que aplica¢des se comuniquem
com qualquer dispositivo suportado sem precisar lidar com os
detalhes dos protocolos subjacentes ou das implementacdes
especificas de cada fabricante. Além disso, 0 modelo proposto
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Tabela I
TRABALHOS RELACIONADOS

[ Referéncia [ Contexto [ Abordagem
[11] Prioriza¢do de eventos em sistemas IoT ba- | Middleware combina algoritmos de filas de prioridade e politicas de descarte.
seados em SDN.
[12] DInteroperabilidade e confianca em siste- | Middleware baseado em multiplas camadas com um framework de confianga.
mas IoT heterogéneos.
[13] IoT para monitoramento ambiental em casas | Arquitetura de sensores conectados via ZigBee e internet.
inteligentes.
[14] Gerenciamento de processos IoT e | Middleware orientado a mensagens (MOM) que integra dispositivos para monitorar o
automacdo de casas inteligentes. consumo de energia e gerenciar dispositivos conectados via um assistente virtual (chatbot).
[15] Uso de SDN e computagdo em borda para | Middleware Ride monitora e redireciona trafego de dados IoT.
continuidade em IoT.
[16] Comunicagio eficiente e segura entre dispo- | Middleware escaldvel com suporte a credenciais seguras e consultas otimizadas.
sitivos IoT.
[17] Interac@o consciente do contexto em casas | Middleware cognitivo que ajusta a casa inteligente com base em dados contextuais.
inteligentes.
Nossa Pro- | Interoperabilidade e integragdo de dispositi- | Middleware modular que abstrai a comunicagio entre dispositivos IoT de diferentes fabri-
posta vos IoT heterogéneos em casas inteligentes. | cantes e protocolos, permitindo escalabilidade, interoperabilidade e comunicacdo eficiente
em tempo real, com suporte a miltiplos protocolos.

ndo apenas garante a interoperabilidade, como também prové
mecanismos eficientes de gerenciamento, cadastro, atuacio
e coleta de dados, o que amplia sua aplicabilidade para
diferentes servicos e aplicagdes dentro do contexto de casas
inteligentes.

III. PROPOSTA

O middleware de abstracdo proposto nesse trabalho visa
auxiliar as aplicagdes e servicos prestados na Casas Inteli-
gentes ao habilitar o acesso e gerenciamento dos dispositivos
inteligentes, ao prover uma interface de alto nivel que abstrai
a comunicacdo com esses dispositivos heterogéneos. Sendo
assim, a Figura 1 apresenta a arquitetura do middleware pro-
posto e como ¢ feita a integracao dos dispositivos e aplicacdes
presentes nas Casas Inteligentes.

No middleware proposto, as aplicagdes fazem requisi¢des
através de uma interface superior. Essas requisi¢cdes sdo feitas
em alto nivel, pois carregam apenas a informag@o necessdria
para serem executadas e ndo se preocupam com detalhes
técnicos dos dispositivos envolvidos, ja que as aplicacdes des-
conhecem as informacdes de baixo nivel da rede. A interface
encaminha as requisi¢des a um analisador de requisi¢cdes que
ird examinar a mensagem, procurando identificar o emissor e
o tipo da requisi¢@o.

Foram definidos trés tipos de requisi¢des: (I) cadastro,
quando uma nova aplicacdo ingressa na rede; (II) Atuacdo,
quando uma aplicacdo requisita alguma acdo no ambiente,
como ligar uma luz; e, (III) Coleta, quando uma aplicacio
deseja receber a informacdo coletada de algum dispositivo.
Estes trés tipos citados englobam a maior parte das funcio-
nalidades necessdrias para gerenciar sensores e atuadores em
Casas Inteligentes [18].

Para cada tipo de requisi¢do, o analisador de requisi¢des
dispara uma rotina de tratamento diferente. No caso da
requisicdo ser do tipo cadastro, as informagdes da aplicagdo
sdo guardadas na base de dados local. Em uma requisicido
do tipo atuacdo, € identificado o dispositivo, ou grupo de
dispositivos, que a instrucdo deve ser entregue e que funcio
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Figura 1. Arquitetura projetada para o Middleware.

deve ser exercida. Essas informacdes sdo repassadas para um
tradutor com a inten¢do de gerar a instru¢do que seré entregue
aos dispositivos. Nas requisicdes de coleta, as informacdes
requisitadas sdo buscadas na base de dados e devolvidas a
aplicacdo que fez a requisigdo.

Neste cendrio, o tradutor € encarregado de preparar a men-
sagem de atuacdo que serd enviada ao dispositivo, mapeando
a acdo que serd exercida para uma das funcdes do dispositivo,
e receber as mensagens com informacgdes coletadas pelos
sensores para armazenar na base de dados. A interface inferior
se encarrega de fazer a comunicacdo com os dispositivos. A
seguir, cada um dos elementos do middleware serd descrito.

28


Gil Novais
28


A. Aplicacoes

Aplicacoes referre-se as aplicacdes comuns presentes nos
cendrios de SH, como um aplicativo de controle residen-
cial instalado em um smartphone ou smartTV, no qual o
usudrio pode monitorar e interagir com o ambiente através dos
dispositivos conectados. Adicionalmente, Aplicagcées refere-
se aos servicos prestados dentro do ambiente [19]. Rotinas
inteligentes que controlam o ambiente sem a interacdo do
usudrio, como centrais de seguranca que coletam informacao
de sensores de presenga e cameras e podem alertar a presenca
de intrusos, ou ainda, controles de luminosidade que geren-
ciam a intensidade de ilumina¢do nos ambientes dependendo
da hora do dia, temperatura ou época do ano, por exemplo.

O importante para a proposta é que todas essas aplicacdes
e servicos comunicam-se com os dispositivos através do
middleware, de uma forma comum e de alto nivel, através
de mensagens simples que possam identificar o emissor e
sua requisicdo. Essas informacdes podem ser enviadas con-
catenadas, como “appl/get/luz/sala’e encapsulada num pacote
que deve respeitar o protocolo implementado na Interface
Superior.

B. Interface Superior

A Interface Superior é uma interface de comunicacio para
onde as aplicacdes enviam suas requisi¢des. Essa interface
deve ser capaz de se comunicar com as aplicacdes e servigos
prestados na rede, podendo eles estarem conectados na rede
local ou através da nuvem. A interface Superior € responsavel
por coletar as requisi¢des das diversas aplicagdes e encaminha-
las ao analisador de requisi¢des. Devido a abstragdo, o ana-
lisador também ndo se preocupa em como a mensagem foi
enviada, apenas com seu contetido. O middleware proposto
¢ independente da estrutura definida pela Interface Supe-
rior, onde faz-se necessario somente a existéncia de uma
padronizagdo para esta funcionalidade. De maneira geral, a
Interface Superior pode ser desde uma API (com tipos com-
plexos) até um buffer que armazena requisicdes com estrutura
pre-definida.

C. Analisador de requisi¢oes

O Analisador de Requisicoes tem o trabalho de examinar a
mensagem vinda da Interface Superior e identificar a aplicacao
ou servico que fez a requisicdo e que tipo de requisicdo é
essa. Com base no tipo de requisicdo o analisador ird iniciar
uma rotina de tratamento diferente, que podem ser uma das
seguintes: Cadastro, Atuagao e Coleta. Foram escolhidas essas
trés rotinas de tratamento por serem de proposito geral e
satisfazerem 0s requisitos necessdrios para o gerenciamento
de Casas Inteligentes [18]:

¢ Cadastro: Quando uma aplicagdo nova tenta se conectar
aos dispositivos, essa rotina trata de guardar na base
de dados informacgdes que sirvam para identificd-la. A
Aplicagdo inicia a rotina realizando uma requisicdo de
cadastro a Interface Superior (responsavel por abstrair a
comunicagdo entre as aplicacdes e os servigos prestados).
A Interface Superior, por sua vez, encaminha a requisi¢ao
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para o Analisador de Requisicées. Por fim, o Analisador
de Requisicdo deve identificar o tipo de requisicdo (no
caso, como sendo de cadastro) e deve realizar o cadastro
da nova aplica¢do na Base de Dados. Assim, no futuro,
€ possivel fazer uso das funcionalidades dessa nova
aplicacao.

« Atuacdo: Nessa rotina, o analisador de requisi¢des veri-
fica a funcdo que serd executada e que dispositivos serdo
acionados para executd-la. O analisador acessa a base de
dados procurando identificar os dispositivos que tratam
daquela fun¢do, por exemplo, em uma requisi¢do do tipo
“appS/ligar/luz/sala”os dispositivos atuadores que tem
funcdo relacionada a luz e estdo presentes no ambiente
sala devem receber uma instrug¢do do tipo ligar.

o Coleta: Quando o analisador detecta que a requisicdo é do
tipo coleta, ele busca na base de dados pelas informagdes
relacionadas a requisi¢do e devolve essa informagdo para
a Interface Superior, para que seja entregue a aplicacdo
que fez a requisi¢cdo. Caso a informacdo desejada ndo
esteja presente na base de dados, os dados do sensor
que deve ser acionado sdo enviados para o tradutor para
que uma instrucdo de coleta seja enviada ao sensor,
semelhante as instrugdes de atuacdo. Quando os dados
retornam pela Interface Inferior, o tradutor os armazena
na base de dados e repassa ao analisador, que verifica qual
aplicacdo requisitou aqueles dados e informa a Interface
Superior, os dados e o destinatario, para que a informagdo
seja entregue.

D. Tradutor

Quando o analisador envia informagdes sobre um disposi-
tivo e a instrucdo que serd encaminhada a ele, o tradutor é
encarregado de verificar as fungdes implementadas daquele
dispositivo e escolher qual funcdo executa a instrugdo. A
estrutura que informa, além das funcdes, outras caracteristicas
que definem o dispositivo € informada através de um arquivo
XML. Esse arquivo XML ¢é fornecido pelo administrador
da rede sempre que um dispositivo é adicionado na rede.
O seu formato pode variar, dependendo do formato de um
arquivo XSD que valida as informagdes de todos os XMLs
dos dispositivos e garante a presenga de informagdes bésicas
necessdrias para que as aplicagdes facam o bom uso dos
dispositivos. Enquanto o XML contem a informagdo, o XSD
define qual informacdo deve estar presente e seu tipo.

No XSD do middleware proposto foram definidos 11
tipos diferentes de tipos complexos a fim de englobar
os diversos tipos de mensagens trocadas com os dispo-
sitivos inteligentes presentes em uma SH: Device, base-
sensor, binary-sensor, float-sensor, integer-sensor, Sstring-
sensor, base-actuator, binary-actuator, float-actuator, integer-
actuator e string-actuator. Na Figura 2 sdo mostrados parte
dessas estruturas definidas no XSD descrever um sensor
bindrio (as restricdes de ocorréncia foram omitidas por questao
de espago em texto).

A base Device engloba as caracteristicas base de qualquer
dispositivo, onde, além de definir o tipo de dispositivo (sensor
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<xsd:complexType name="Device"=>

<xsd:sequence>
<xsd:element name="ID" type="xsd:int" />
<xsd:element name="place" type="xsd:string"/>
<xsd:element name="sensor" type="base-sensor" />
<xsd:element name="actuator" type="base-actuator" />

</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="base-sensor"=

<xsd:sequence>
<xsd:element name="binary" type="binary-sensor" />
<xsd:element name="integer" type="integer-sensor" /=
<xsd:element name="float" type="float-sensor" />
<xsd:element name="string" type="string-sensor" />

</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="binary-sensor">

<xsd:sequence>
<xsd:element name="type" type="xsd:string"/>
<xsd:element name="value" type="xsd:boolean"/>
<xsd:element name="get-value" type="xsd:int"/=>
</xsd:sequence>
<xsd:attribute name="type" type="xsd:string" use="required"/>

</xsd:complexType>

Figura 2. XSD definido.

ou atuador), tem-se um identificador unico (ID) e o local
que ele se encontra na SH (place). Esta estruturacdo permite
que uma aplicacdo comunique-se com mais de um dispositivo
inteligente de um mesmo tipo mas em locais da casa distintos.
As demais estruturas visam atender as caracteristicas de um
sensor bindrio (por exemplo um sensor de presenga), onde
apenas € feita uma coleta do atual estado em que se encontra
0 sensor.

E. Interface Inferior

2

Essa entidade € responsdvel por se comunicar com oS
dispositivos presentes no ambiente SH. Semelhante a Interface
Superior, nela estdo contidas as interfaces de comunicagdo que
abranjam todos os dispositivos presentes (Ex: ZigBee, Blue-
tooth LE). Similarmente a Interface Superior, o middleware
proposto € independente da Interface Inferior aplicada.

F. Visdo Geral do Middleware

A partir da descricdo do middleware proposto, esta secao
apresenta uma visdo geral do mesmo ao ser aplicado em um
possivel cendrio real de SH, ilustrado na Figura 3, onde hd
trés dispositivos inteligentes (uma cimera de seguranca, uma
lampada inteligente e um sensor de temperatura) com cada
um deles comunica-se com uma aplicagdo especifica. Neste
cendrio tem-se uma residéncia composta de uma WHN e
interligada um ambiente de computacdo em névoa (Fog Com-
puting), o qual executa as aplicagdes que provém servigos na
SH. Portanto, o middleware proposto habilita a comunicacio
entre esses dispositivos inteligentes e as aplicacdes presente
no roteador da WHN.

E vilido ressaltar que a aplicabilidade do middleware pro-
posto é mais abrangente do que o cendrio ilustrado na Figura
3. O middleware proposto pode estar presente em diversos
ambientes, como em smartphones, na Fog ou no proprio
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roteador da WHN, contanto que este seja o intermedidrio entre
os dispositivos e o ambiente que execute as aplicagdes (que por
sua vez podem executar nos mesmos ambientes que citados),
atendendo assim as recomendag¢des descritas na literatura para
o contexto de SHs [20].

IV. EXPERIMENTOS

O cendrio teste foi representado através de uma rede com
sensores e atuadores, de tipos frequentemente empregados
em ambientes de smart home, como sensor de coleta de
temperatura e umidade, equipados em microcontroladores Ar-
duino e médulos de comunicagdo NRF24L01. Uma Raspberry
Pi 3 (com um processador Quad Core 1.2GHz e 1GB de
mmedria RAM) foi utilizada para fazer a comunicacdo com
os dispositivos.

Neste secdo serdo descritos os experimentos de medigdo
de escalabilidade do middleware proposto, para isso os ex-
perimentos focaram em estressar o middleware com uma
quantidade de requisicdes variada. Os experimentos tiveram
um nudmero variado de dispositivos presentes no cenério,
que foram de 5, 15, 30, 50 e 100 dispositivos. Para cada
quantidade de dispositivos foram feitos testes alterando o
ndmero de aplicagdes simuladas que fazem requisicdes a esses
dispositivos, onde foram executadas 5, 10, 15, 30, 50 e 100
aplicacdes, fazendo cada uma 10 requisi¢des para cada um
dos dispositivos no teste. Portanto, em um cendrio com 50
dispositivos e 10 aplicagdes, foram geradas 5 mil requisicdes
a serem tradas pelo middleware. Cada cendrio foi testado 30
vezes com um intervalo de confianca de 95%.

Durante os experimentos, foram utilizados dispositivos IoT
heterogéneos, como sensores de temperatura, umidade e atu-
adores controlados por uma Raspberry Pi 3. Os critérios de
escolha desses dispositivos basearam-se em sua representativi-
dade no contexto de casas inteligentes e compatibilidade com
o middleware proposto. A rede utilizada foi composta por uma
WHN, com comunicagdo baseada em moddulos NRF24L.01
para os sensores e ZigBee para dispositivos maiores.

A. Resultado dos Experimentos

Como forma de quantificar o desempenho obtido durante os
testes, foi atribuida como métrica o tempo desde o recebimento
da instrucdo pela aplicac@o até o envio da acdo desejada para
o dispositivo, ou seja, o tempo medido considerou apenas a
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Figura 4. Tempo médio de tratamento de cada requisi¢do.

parte que cabe ao middleware. Os resultados sdo apresentados
na Figura 4.

Como pode ser visto na Figura 4, a quantidade de dis-
positivos na rede € o fator que mais interfere no tempo
que o middleware levou para tratar cada requisicdo. O que
ja era esperado, pois, independente de quantas aplicacdes
fazem requisi¢des, o tempo de tratamento de cada requisicdo
serd maior se for necessdrio verificar um nimero maior de
dispositivos. Adicionalmente, é vélido ressaltar que o tempo
mensurado é totalmente dependente do hardware utilizado (nos
experimentos, uma Raspberry Pi 3). Desta forma, em casos
com um nimero superior de dispositivos e aplicagdes, pode-
se utilizar hardware com maior capacidade de processamento
a fim de melhorar o tempo de tratamento das requisi¢cdes, bem
como integrar o middleware proposto com uma abordagem de
computacdo em névoa (assim como descrito na Secdo III-F).

Os dados mostrados nos experimentos sugerem a viabi-
lidade de utilizagdo do middleware proposto para habilitar
uma comunica¢do abstrata entre aplicagdes e dispositivos
inteligentes em SHs. A implantacdo do middleware proposto
gera um pequeno impacto no tempo de comunicacdo, variando
entre 30 ms (no melhor dos casos) e 80 ms (no pior dos casos),
seguindo o padrdo das aplicacdes mais comuns em SHs [19].

V. CONCLUSAO

IoT é um paradigma que cresceu bastante, a medida que os
usudrios utilizam um ndmero cada vez maior de dispositivos
diariamente, tanto no trabalho e muitas vezes em seus lares.

As residéncias hoje em dia estdo repletas de dispositivos
heterogéneos, o que dificulta a comunicagdo e a implantacio
de aplicacdes e servigos nas redes domésticas. Para auxiliar
na utilizacao desses dispositivos, foi proposto um middleware
para abstrair a comunicagdo entre eles e facilitar sua utilizacao
pelas aplicacdes e servigos por meio de uma interface de alto
nivel. Através de um cendrio de testes, foi concluido que o
modelo proposto tem desempenho adequado, pois permitiu que
os dispositivos fossem acionados por meio de instrugdes de
alto nivel e com um tempo de resposta aceitdvel (cerca de
30 milissegundos). Como trabalhos futuros, serd importante
estender a arquitetura com um broker, permitindo um melhor
desempenho.

A adicdo de uma etapa extra de seguranga para as
requisi¢cdes que acessam o middleware, embora representem
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um custo adicional de processamento, é importante para ga-
rantir que somente aplicacdes e servigcos autorizados tenham
acesso aos dispositivos presentes na smart home [21].
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