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Resumo—A auditoria de contratos inteligentes é essencial para
garantir a seguranca de aplicacées descentralizadas, prevenindo
falhas criticas em ambientes imutaveis como blockchains. Este
estudo tem como objetivo avaliar a eficacia de Modelos de
Linguagem de Grande Escala (LLMs) na deteccao automatizada
de vulnerabilidades em contratos inteligentes. Para tanto, 40
contratos de diferentes categorias foram analisados por quatro
LLMs — GPT-40, DeepSeek-R1, Llama-3.3 e Gemini 2.0 Flash
— utilizando um prompt unificado para extrair e classificar
vulnerabilidades por severidade. O desempenho foi mensurado
por precisao, recall, F1-Score e erro médio absoluto, comparando
as deteccoes com auditorias de referéncia. O melhor modelo
alcancou 10,36% de precisao e 22,48% de recall, indicando que
os LLMs ainda requerem aprimoramentos para uso autonomo
confiavel.
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I. INTRODUCAO

Modelos de Linguagem de Grande Escala (LLMs) t&€m
se destacado como ferramentas promissoras na engenharia de
software, tanto em seus modelos comerciais quanto em inicia-
tivas de cédigo aberto, de modo que tém demonstrado eficicia
em aplicagdes criticas, como segurancga digital e auditoria de
contratos inteligentes [1].

A auditoria de smart contracts é fundamental para garantir
a seguranca de aplicacdes descentralizadas, pois, apesar de
muitas vulnerabilidades ndo resultarem necessariamente em
exploragdo real, a natureza imutdvel da blockchain torna essen-
cial a identificacdo preventiva de falhas para mitigar riscos
antes que possam ser explorados efetivamente [2]. Somente
em 2024, vulnerabilidades exploradas em contratos inteligentes
foram responsdveis por 14% das perdas totais no espaco
Web3, totalizando US$ 308,7 milhdes, segundo o The Hacken
2024 Web3 Security Report |3]. Nesse cendrio, ferramentas
automatizadas e precisas sdo essenciais para a detec¢do pre-
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coce de vulnerabilidades, mitigando riscos e fortalecendo a
confiabilidade do sistema [4].

Diante desse contexto, a seguinte pergunta de pesquisa
orienta este estudo: em que medida LLMs sdo capazes de
detectar, de forma autdnoma, vulnerabilidades em contratos
inteligentes quando comparados a auditorias realizadas por
empresas especializadas? Para respondé-la, este trabalho avalia
o desempenho de quatro modelos: DeepSeek-R1, GPT-4o,
Llama 3.3 e Gemini 2.0 Flash, na detec¢do de vulnerabili-
dades em smart contracts, comparando seus resultados com
auditorias de referéncia e entre si. A contribuicdo central
deste trabalho é, portanto, de natureza avaliativa. Em vez de
propor uma nova técnica ou ferramenta, esta pesquisa foca em
fornecer uma andlise empirica sobre a viabilidade dos LLMs
como alternativa ou complemento as solu¢des convencionais
de auditoria, mapeando suas capacidades e limitagcdes atuais
no estado da arte. Para tanto, o desempenho dos modelos é
quantificado por meio de métricas como precisdo, recall e erro
médio absoluto na classificacdo de severidade. As principais
contribuicdes deste trabalho sdo: (i) uma avaliagdo comparativa
de quatro LLMs na detec¢@o de vulnerabilidades em contratos
inteligentes estratificados por categoria; (ii) a quantificacdo do
desempenho dos modelos por meio de métricas padronizadas,
incluindo concordancia interavaliadores; e (iii) a discussdo de
diretrizes para a integracdo de LLMs em fluxos hibridos de
auditoria.

II. FUNDAMENTACAO TEORICA

Em 1996, Nicki Szabo cunhou o termo smart contract,
definindo-o como protocolos computadorizados que executam
termos contratuais automaticamente, reduzindo a necessidade
de intermedidrios confidveis. No ano seguinte, em 1997, o
autor expandiu a defini¢do, descrevendo-os como protocolos
criptogréficos e algoritmicos para automatizar transagoes legais
e econdmicas.
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Além disso, a partir da introdu¢do do Ethereum em 2014
por Vitalik Buterin, cria-se uma nova perspectiva em cima da
utilizacdo dos smart contracts, dado que nesta nova plataforma
de blockchain, eles teriam o papel de scripts que seriam execu-
tados de forma deterministica em um ambiente descentralizado
de modo a permitir acordos sem necessidade de confianca e
com aplicacdes em financas descentralizadas (DeFi), tokens
nao fungiveis (NFTs), governanga, entre outros.

Devido a imutabilidade e popularidade crescente dos smart
contracts com o surgimento do Ethereum, tornou-se necessario
o emprego de mecanismos de seguranga para minimizar vul-
nerabilidades nos contratos [|5]. Em 2024, o The Hacken 2024
Web3 Security Report enfatizou o impacto desse risco continuo
ao evidenciar que 14% das perdas totais no espaco Web3
devem-se as vulnerabilidades exploradas nos smart contracts,
totalizando uma perda de 308,7 milhdes de ddlares naquele
ano.

Desse modo, as principais causas de vulnerabilidades em
smart contracts estdo associadas a alta visibilidade, opacidade
dos contratos, imutabilidade do cédigo, execucdo automatizada
sem controle adequado e imaturidade da linguagem Solidityﬂ
especialmente no tratamento de excegdes e reentrancia [0].
Visto isso, tais caracteristicas técnicas expdem o0s contratos
a riscos de seguranca significativos em ambientes descentral-
izados.

Nesse viés, a complexidade crescente dos smart contracts
exige que as auditorias evoluam em precisdo e abrangéncia.
Métodos tradicionais muitas vezes falham em identificar vul-
nerabilidades contextuais ou emergentes, especialmente aque-
las relacionadas a execug¢do automatizada e a ordem de
transacdes. Assim, é necessdrio incorporar ferramentas com-
plementares, como andlise dindmica e LLMs, que ampliam
a capacidade de deteccdo. Além disso, /] evidencia que a
atualizac@o constante das praticas de auditoria torna-se essen-
cial para garantir a seguranca nesse ambiente.

Por conseguinte, em estudos recentes, o potencial dos
LLMs na auditoria automatizada de contratos inteligentes tem
sido evidenciado, com destaque para sua capacidade como
ferramenta identificadora de vulnerabilidades complexas que
ndo sdo detectadas por abordagens tradicionais [4]]. Dessa
forma, a utilizacdo desses modelos amplia significativamente
a flexibilidade e a adaptabilidade da auditoria de contratos
inteligentes e permite que o processo de detecgdo seja aplicado
a uma gama maior de contextos [S].

III. TRABALHOS RELACIONADOS

No campo da andlise automatizada de contratos in-
teligentes, ferramentas tradicionais como Mythril, Slither
e Oyente t€m sido amplamente utilizadas para verificacdo
estdtica e simbdlica. [9]] realizaram uma avaliacdo empirica
dessas ferramentas, constatando que, em conjunto, elas podem
alcancar até 42% de precisdo na detec¢do de vulnerabilidades,
embora apresentem limitacdes na identificacdo de falhas con-
textuais e 16gicas. Em paralelo, o uso de LLMs na seguranga de
software tem se expandido para além de contratos inteligentes,

IPrincipal linguagem de programagio para contratos inteligentes na
blockchain Ethereum e outras redes compativeis com sua Mdaquina Virtual
(EVM).
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abrangendo tarefas como deteccdo de vulnerabilidades em
codigo convencional, geracao de testes de seguranca e andlise
de cédigo malicioso [1]].

[10] avaliaram LLMs na deteccdo de vulnerabilidades em
contratos inteligentes DeFi, testando o GPT-4 e o Claude com
contratos reais e sintéticos vulnerdveis por meio de prompting
estruturado. Os modelos identificaram 40% das vulnerabili-
dades conhecidas e alcancaram 78,7% em testes de mutagdo,
apresentando potencial como ferramenta auxiliar de auditoria,
apesar das altas taxas de falsos positivos e da necessidade de
revisdo humana.

Ademais, no trabalho proposto por [11], foram avaliados
cinco LLMs (GPT-40-mini, Gemini, Claude, Yi-large, Qwen-
plus) com contratos em Solidity v0.8, utilizando trés bases
de dados, constatando que prompts especificos reduzem falsos
positivos em mais de 60%, embora persistam dificuldades na
deteccdo de falhas complexas, como reentrincia.

Em outra aplicacdo, [12] propde o iAudit, um framework
que combina fine-tuning de modelos de linguagem e agentes
baseados em LLMs para auditoria intuitiva de contratos in-
teligentes com justificativas em duas etapas: identificar vulner-
abilidades com base em multiplos prompts e majority voting, e
gerar explicagdes sobre as causas das vulnerabilidades. O sis-
tema, entdo, é treinado com um conjunto de dados balanceado,
contendo 1.734 amostras positivas (fungdes vulnerdveis) e
1.810 amostras negativas (fung¢des seguras), e utiliza a técnica
de Low-Rank Adaptation (LoRA) para ajuste eficiente de
parametros, os quais demonstram desempenho superior em
relacdo a modelos de aprendizado por prompt e fine-tuning
tradicional. Entretanto, sua eficicia estd centrada na deteccdo
de vulnerabilidades 16gicas, podendo ser menos adequada para
falhas convencionais, como reentrancy e overflow.

[13], em abordagem semelhante, propde o PropertyGPT,
uma ferramenta baseada em modelos de linguagem que
gera automaticamente propriedades formais para a verificacdo
de contratos inteligentes. Assim, € possivel reutilizar pro-
priedades existentes com recuperagdo aumentada por contexto.
Os resultados indicam alta efetividade, com 80% de recall,
identificacdo de nove CVEs reais e descoberta de 12 vul-
nerabilidades inéditas. Contudo, persistem limita¢cdes quanto
a deteccido de vulnerabilidades contextuais, ao foco restrito
em propriedades de seguranca e a necessidade de validacdo
manual.

Nesse intérim, o presente estudo diferencia-se dos trabalhos
relacionados por propor uma abordagem hibrida de auditoria
que combina Large Language Models (LLMs) com ferramen-
tas tradicionais de verificacdo estdtica. Enquanto pesquisas
anteriores [4]], concentraram-se na classificagdo de vulnerabil-
idades especificas em smart contracts utilizando redes neurais
supervisionadas, o presente modelo integra a interpretacio
semantica fornecida por LLMs com critérios objetivos de
rastreio sintatico.

Desse modo, o método utilizado se assemelha mais aos tra-
balhos de [12] e [11] pois foi evidenciada a andlise semantica.
Nao obstante, diferentemente de estudos que tratam os LLMs
apenas como geradores de texto ou classificadores bindrios,
esta pesquisa explora seu potencial de analisar a eficicia dos
modelos de LLMs buscando também fornecer justificativas


Gil Novais
2


interpretaveis para cada alerta identificado, com intuito de
qualifica-las em processos de auditoria.

IV. METODOLOGIA

A metodologia deste estudo foi elaborada para garantir
rigor académico, reprodutibilidade e transparéncia a partir da
revisdo sistematica da literatura sobre as vulnerabilidades, fer-
ramentas e benchmarks de [14]] e do levantamento sistematico
de engenharia de prompt de [[15]. Assim, o processo iniciou
com a selecdo de um conjunto de 40 contratos inteligentes
estratificados em quatro categorias principais: onze contratos
DeFi, onze contratos NFTs, nove contratos de governanga
e nove contratos sem vulnerabilidades detectadas. A selecao
baseou-se em auditorias publicas disponiveis em sites Open
Source, principalmente o GitHub e em demais plataformas
especializadas, priorizando contratos auditados apds 2022 para
assegurar relevancia técnica.

Para o desenvolvimento e a validacdo da abordagem pro-
posta, foram empregados datasets compostos por contratos
inteligentes publicos e relatérios de auditoria emitidos por
empresas especializadas em seguranca blockchain. Esses ma-
teriais foram obtidos em fontes amplamente reconhecidas,
como Hacken, Quantstamp e QuillAudits, além de repositdrios
oficiais hospedados no GitHub e no Bitbucket.

A selecdo contemplou projetos de diferentes naturezas
e niveis de complexidade, de modo a garantir diversidade
estrutural e semantica no corpus analisado. Entre eles, incluem-
se os contratos dos projetos Athens Token [16], [17], Crypto-
Today ERC20/ERC1155 Voting |18, [19], Openware Yellow
Network [20], ClearSync [21]], e ZKRace ERC20 [22].

Complementarmente, foram integrados contratos prove-
nientes dos projetos Bloghouse Technologies RWA [23]], Token
Shares Solidity [24], e Ethereum Towers Staking [25]], [26],
além de amostras do Tengoku Senso [27] e do TGK Smart
Contracts Audit [28|]. Por fim, também foram considerados o
Sequence Smart Wallet [29], [30], o protocolo Taiko [31], [32]
e o projeto Meta Monkey 33|, ampliando a representatividade
e robustez dos experimentos.

Esses datasets englobam uma ampla variedade de padrdes
de implementacdo, incluindo tokens ERC-20 e ERC-1155,
contratos de staking, carteiras digitais e mecanismos de
governanca descentralizada, oferecendo uma base empirica
diversificada para andlise comparativa. Todos os contratos
foram escritos em Solidity e as vulnerabilidades presentes
incluem, entre outras, reentrancia, controle de acesso inade-
quado, manipulacido de oriculos, overflow/underflow e falhas
em logica de negdbcio.

Posto isso, para garantir a rastreabilidade e facilidade de
interpretacdo, foram organizados os contratos e as andlises no
repositério GitHub”|, cada contrato foi organizado em pastas
estruturadas, contendo documentacdes, cddigo-fonte, relatério
de auditoria oficial e subpastas para andlises individuais dos
contratos.

Foram selecionados quatro modelos de linguagem,
abrangendo solucdes comerciais e de cédigo aberto: GPT-40

2Disponivel em: https://anonymous.4open.science/r/Dataset-Smart-
Contracts-Anonymous-04D4/
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(OpenAl), DeepSeek-R1 (DeepSeek), Llama-3.3-70B-Instruct
(Meta) e Gemini 2.0 Flash (Google). A escolha considerou di-
versidade arquitetural, desempenho em benchmarks de c6digo
e viabilidade operacional, de modo a avaliar trade-offs entre
escala de parametros, precisdo analitica e custo computacional.
Todos os modelos foram acessados por meio de suas interfaces
web oficiais, sem ajuste fino ou configuracdo de temperatura.

O protocolo experimental envolveu a execu¢do padronizada
utilizando-se de um prompt unificado (Figura[I)) desenvolvido
e formulado para a auditoria de contratos inteligentes com
base em técnicas de prompt engineering, com o objetivo de
atingir respostas estruturadas e claras; dentre elas, Structured
Chain-of-Thought (SCoT) [34]], Zero-shot [35] e Logical CoT
(LogiCoT) [36]. No prompt solicita-se a listagem de vulnera-
bilidades no cddigo Solidity de forma breve, sem exemplos, e
com a exigéncia de categorizar as vulnerabilidades de acordo
com sua severidade, classificadas em *High’, ’Medium’,’ Low’,
*Undetermined’ ou ’Informational’. Para garantir a imparciali-
dade e a consisténcia, o mesmo prompt foi utilizado para todos
os modelos. Essa abordagem foi adotada para assegurar que as
diferencas de desempenho observadas pudessem ser atribuidas
unicamente as capacidades inerentes de cada LLM, evitando
a complexidade de discernir se um resultado superior decorre
do modelo em si ou da otimizagdo do prompt.

Atue como um auditor de smart contracts.

1. Liste vulnerabilidades neste cdigo Solidity de forma breve,
sem exemplos, no formato Titulo ¢ Descrigio.

2. Separe por categorias cada uma como High, Medium, Low,
Undetermined ou Informational.

Contrato:

Figura 1. Prompt usado para auditoria automadtica de smart contracts.

Sobre o tratamento do contexto dos contratos, a analise
foi feita copiando o cédigo-fonte de cada contrato diretamente
no prompt, sem Retrieval-Augmented Generation (RAGf] ou
truncamento, pensando em simular o cendrio de uso mais
direto e simples de um LLM para auditoria.

A extragdo das vulnerabilidades de referéncia (ground
truth) foi realizada a partir dos relatdrios de auditoria em PDF
feitos por empresas especializadas, os quais foram analisa-
dos manualmente para garantir a precisdo das categorias de
vulnerabilidade e as respectivas classificacdes de severidade.
As respostas dos LLMs foram comparadas a essas auditorias,
classificando cada detec¢do como Verdadeiro Positivo (VP)
para casos nos quais o LLM acertou parcialmente ou completa-
mente a vulnerabilidade, Falso Positivo (FP) para casos em que
a LLM criou vulnerabilidades inexistentes no contrato ou Falso
Negativo (FN) para quando as vulnerabilidades reais ndo foram
encontradas pela LLM. Apds a classificacdo, foi realizada a
soma das diferencas nos erros de classificacdo de severidade.
O procedimento de correspondéncia entre as detecgdes dos
LLMs e as vulnerabilidades do ground truth seguiu critérios
semanticos: cada vulnerabilidade reportada pelo modelo foi
comparada individualmente as vulnerabilidades documentadas
no relatério de auditoria oficial, verificando-se a equivaléncia

3RAG ¢ uma técnica que aprimora LLMs ao permitir a consulta a bases de
conhecimento externas antes de gerar uma resposta, o que resulta em anélises
mais precisas e contextualizadas [37].
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quanto ao tipo de falha (e.g., reentrincia, controle de acesso)
e a localizacdo no cddigo (fungdo ou trecho afetado). Uma
deteccdo foi classificada como VP quando o tipo de vul-
nerabilidade identificado pelo LLM correspondia, total ou
parcialmente, a uma vulnerabilidade presente no relatério,
independentemente da formulagdo textual utilizada pelo mod-
elo. Detecgdes sem correspondéncia semantica com nenhuma
vulnerabilidade real foram classificadas como FP, e vulnera-
bilidades do relatério ndo mencionadas por nenhuma saida do
modelo foram registradas como FN.

Para garantir a confiabilidade das classificacdes, a cada
contrato, dois avaliadores (autores deste estudo) realizaram a
andlise das respostas dos LLMs em comparag¢do com o ground
truth extraido dos relatérios de auditoria em PDF. Cada avali-
ador classificou as detec¢des dos LLMs de forma independente
e atribuiu categorias de VP, FP e FN. O coeficiente Kappa de
Cohen (k) foi calculado para medir a concordancia interavali-
adores nessas categorizagdes, seguindo a escala de [38]]. Apds
treinamento prévio com um manual de codificacdo, os avali-
adores alcangaram x = 0.8832, indicando uma concordancia
quase perfeita. Discordancias residuais foram resolvidas por
consenso entre os proprios avaliadores, sem necessidade de
um terceiro especialista.

As métricas de avaliacdo utilizadas para quantificar o
desempenho dos LLMs foram: Precisdo, que mede a proporc¢ao
de detecgdes corretas entre todas as vulnerabilidades re-
portadas pelo modelo; Recall, que avalia a propor¢do de
vulnerabilidades reais efetivamente identificadas; FI-Score, a
média harmoénica entre precisdo e recall; e o Erro Médio
Absoluto (MAE), que calcula a diferenca média entre as
classificacdes de severidade previstas e reais, utilizando a es-
cala numérica: High=4, Medium=3, Low=2, Informational=1,
Undetermined=0. Essas métricas fornecem uma visdo geral da
capacidade das LLMs em analisar as vulnerabilidades de smart
contracts.

Por fim, para assegurar a equidade na comparacdo entre
os modelos, todos os testes foram conduzidos sob condig¢des
experimentais semelhantes visando eliminar varidveis externas
que pudessem influenciar os resultados para que as diferencas
observadas nas métricas de desempenho fossem atribuidas
exclusivamente as capacidades intrinsecas de cada LLM. Cabe
ressaltar que cada contrato foi analisado uma unica vez por
cada modelo, focando na resposta tipica em vez de sua
variabilidade estocdstica.

V. RESULTADOS E DISCUSSOES

A partir do processo de andlise dos 40 contratos, pode-
se extrair os seus respectivos VP, FP e FN de modo a gerar
informagdo doravante dos dados, nos quais estdo sintetizados
por LLM na Tabela [I| Nesta tabela, o melhor desempenho
em cada métrica é destacado em negrito para facilitar a
comparagao.

Nesse contexto, a Precisdo mede a propor¢cdo de vul-
nerabilidades apontadas pelo LLM que eram de fato reais,
indicando a confiabilidade de seus alertas. O Recall avalia
a capacidade do modelo em identificar o total de vulnera-
bilidades existentes, refletindo sua abrangéncia. O FI-Score
oferece a média harmonica entre precisao e recall, que reflete o
equilibrio entre a utilidade (recall) e a confiabilidade (precisao)
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das detecgdes do modelo. Embora baseados nas contagens de
VP e FP, estes foram omitidos da tabela em prol da clareza.
Em contrapartida, a contagem bruta de FN foi mantida, pois
quantifica diretamente o risco critico de vulnerabilidades nao
detectadas. Por fim, o Erro Médio Absoluto quantifica a
divergéncia média entre a severidade atribuida pelo LLM e
a oficial para os casos corretamente identificados.

Tabela 1. DESEMPENHO DOS MODELOS LLM
LLM Precisao | Recall | FI-Score FN Erro Médio Absoluto
DeepSeek-R1 0.1036 | 0.2248 | 0.1418 | 0.7752 0.8621
GPT-40 0.0871 | 0.2248| 0.1255 | 0.7752 1.1724
Gemini 2.0 Flash | 0.0714 | 0.1163 | 0.0885 | 0.8837 0.6667
Llama 3.3 0.0621 | 0.2093 | 0.0957 | 0.7907 1.0741
Posto isso, com base nas informacgdes coletadas, a

DeepSeek-R1 demonstrou a maior precisdo entre os modelos
em identificar vulnerabilidades das auditorias oficiais, 10,36%
indicam que nove em cada dez alertas sdo incorretos, o que
inviabiliza o uso autdbnomo. Para comparacido, em conjunto,
ferramentas estéticas de deteccao de vulnerabilidades em smart
contracts podem chegar a 42% de precisdo [9], enquanto
frameworks mais elaborados, com machine learning, podem
atingir 91% [39].

Visto isso, ainda € possivel obter as especificidades de cada
LLM nesse caso de uso especifico. O Gemini na andlise de
problemas em contratos limpos obteve a menor quantidade
de FPs, e na classificacdo das vulnerabilidades, foi o modelo
que melhor performou, com o indice de erro médio absoluto
de 0.6667 unidades aproximadas, todavia, o GPT-40 teve o
maior indice (1.17). Na andlise, o DeepSeek-R1 e o GPT-40
compartilharam o maior recall (22.48%), detectando um em
cada cinco casos positivos reais e, em contraste, o0 Gemini 2.0
Flash teve desempenho significativamente inferior (11.63%),
falhando em 88.37% dos casos positivos. O DeepSeek-R1
também destacou-se com o maior FI-Score (14.18%), seguido
pelo GPT-40 (12.55%). Nesse viés, a baixa harmonizagdo entre
precisdo e recall (<15%) refor¢a a necessidade de técnicas de
pos-processamento para aplicagdes praticas.

Esses resultados sdo consistentes com os achados de
[10], que reportaram 40% de identificacdo de vulnerabilidades
conhecidas com GPT-4, e com [l1]], que evidenciaram a
persisténcia de dificuldades na deteccdo de falhas complexas
como reentrincia. Em comparacdo, abordagens mais elabo-
radas como o iAudit [12]], que combinam fine-tuning e majority
voting, e o PropertyGPT [13|], que alcangou 80% de recall com
geracdo de propriedades formais, sugerem que a integracdo
de técnicas complementares é determinante para superar as
limitagcdes observadas no uso isolado de LLMs.

Nesse contexto, os resultados apresentam um cendrio alar-
mante na capacidade de persuasdo do modelo [40], visto que,
mesmo com a comparagdo com o ground truth, uma pessoa
que ndo tem conhecimento técnico no assunto passaria por
dificuldades em entender o que é verdade ou ndo.

Assim, no que tange ao desempenho limitado observado
relaciona-se a multiplos fatores conjunturais. Primeiramente,
os LLMs apresentam limites intrinsecos quando confrontados
com c6digo que exige raciocinio sobre execuc¢do deterministica
e estados de maquina, pois sua arquitetura é otimizada para
padrdes estatisticos de linguagem, ndo para semantica exe-
cutdvel completa. Em segundo lugar, a auséncia de um maior
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contexto de execug¢do impediu que os modelos avaliassem
comportamentos dindmicos que permitem apontar muitas vul-
nerabilidades s6 se manifestam sob condi¢des de execucdo
especificas. Adicionalmente, a complexidade sintitica e id-
iomadtica de contratos reais e a ambiguidade na descri¢do natu-
ral das vulnerabilidades nos relatérios de referéncia aumentam
a dificuldade de alinhamento entre o que se espera detectar e
o que o modelo relata. Por fim, a sensibilidade ao prompt e a
ordem das instrug¢des pode ter desviado parte das respostas para
interpretacdes superficiais, elevando falsos positivos e falsos
negativos.

Nesse contexto, o papel mais promissor dos LLMs estd
em atuar como componentes integrados em pipelines hibridos
de auditoria, € ndo como substitutos do auditor humano. Com
base nos resultados obtidos e na literatura analisada, propde-
se um fluxo operacional de auditoria hibrida composto por
cinco etapas: (1) pré-processamento do cédigo-fonte, incluindo
chunking por funcdo ou contrato e enriquecimento contextual
via RAG com documenta¢do e padrdes de vulnerabilidades
conhecidos; (2) andlise automatizada por multiplos LLMs,
aplicando o mesmo prompt padronizado a cada modelo para
gerar relatérios independentes de vulnerabilidades; (3) p6s-
processamento por majority voting, consolidando as detec¢des
convergentes entre os modelos e filtrando alertas isolados de
baixa confianca; (4) verificacdo complementar por ferramentas
estaticas e simbdlicas (e.g., Slither, Mythril), responsaveis pela
validacdo formal das vulnerabilidades candidatas; e (5) re-
vis@o humana supervisionada, na qual auditores especializados
avaliam os alertas remanescentes com suporte das evidéncias
geradas nas etapas anteriores. Esse fluxo visa maximizar a
cobertura de deteccdo enquanto reduz a taxa de falsos pos-
itivos, combinando a flexibilidade seméntica dos LLMs com o
rigor formal das ferramentas tradicionais.

Dessa forma, os resultados deste estudo reforcam que,
quando utilizados isoladamente, os LLMs ainda apresen-
tam limitagdes significativas para auditorias autdnomas, mas
demonstram grande potencial como ferramentas de co-
auditoria. A combinacdo de modelos como o GPT-4 com
técnicas de chunking e escopos contextuais tem alcangado
até 76,5% de respostas parcial ou totalmente corretas [41],
indicando que a adog¢d@o de abordagens hibridas pode aprimorar
substancialmente a precisdo e a eficiéncia nos processos de
auditoria de contratos inteligentes.

VI. CONSIDERACOES FINAIS

Os resultados deste estudo indicam que, embora LLMs
apresentem potencial significativo para apoiar a auditoria de
contratos inteligentes, sua precisao atual ainda € insuficiente
para aplicagdes criticas de forma autdbnoma. Os modelos sdo
capazes de identificar esparsas vulnerabilidades, mas possuem
um alto indice de erro, o que compromete sua confiabil-
idade como unica ferramenta de verificacdo, tornando seu
uso auténomo ineficiente. Logo, a pesquisa, ao evidenciar de
maneira sistematica os limites e as possibilidades dos LLMs
nesse contexto, sugere caminhos para avangos futuros, como
o uso de modelos mais robustos e a integragdo com técnicas
como andlise estdtica e simbdlica.

Além disso, para fomentar a continuidade das
investigacOes, todos os dados e artefatos experimentais foram
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disponibilizados publicamente, incentivando a transparéncia
e a colaboragdo cientifica. O estudo revela que LLMs,
apesar de promissores como ferramentas complementares na
auditoria de contratos inteligentes, t€m aplicacdo auténoma
limitada por baixa precisdo (10,36% no melhor caso) e altos
falsos positivos. A contribui¢cdo original estd na avaliacdo
comparativa de modelos em contratos estratificados por
complexidade e na proposta de fluxos hibridos integrando
andlise estdtica, revisdo humana e pds-processamento. Cabe
reconhecer, contudo, algumas limita¢des inerentes ao desenho
da pesquisa. A principal delas refere-se a execucdo Unica
de cada teste por contrato e por modelo, o que restringe
a estimagdo de intervalos de confianga e a mensuracdo da
variabilidade estocdstica tipica de LLMs. Considerando que
modelos generativos podem produzir variagdes para um
mesmo prompt, a auséncia de replicagdes sugere cautela na
generalizacdo dos resultados, embora ndo comprometa as
tendéncias observadas.

Adicionalmente, a correspondéncia entre as saidas dos
LLMs e o ground truth foi baseada em critérios semanticos val-
idados por elevada concordancia interavaliadores ( = 0.8832),
o que reforca a consisténcia do procedimento, ainda que
permanecga algum grau residual de julgamento qualitativo.

Por fim, destacam-se desafios metodoldgicos proprios do
campo, como a complexidade de capturar vulnerabilidades
interdependentes e a sensibilidade das respostas ao prompt-
ing, aspectos que abrem espaco para aprofundamentos em
pesquisas futuras.
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